
Aggreko Remote 
Monitoring 
Maßnahmen für die 
Cybersicherheit – Risiken senken, 
Sicherheit erhöhen
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Unsere Experten arbeiten 
kontinuierlich daran, 
dass unsere vernetzten 
Geräte auch im Angesicht 
neuer Bedrohungen 
solide aufgestellt sind

Alle Geräte, die wir bereitstellen, können mithilfe 
unseres eigenen Fernüberwachungsdienstes 
Aggreko Remote Monitoring (ARM) aus der 
Ferne überwacht werden – die absolute 
Sicherheit der dabei übermittelten Daten zu 
gewährleisten ist kein leichtes Unterfangen.
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Unsere innovative 
Fernüberwachungs- und 
-steuerungslösung wurde 
konzipiert, damit Sie die 
Herausforderungen des 
Alltagsbetriebs, aber auch 
unerwartete Ereignisse 
bewältigen können. 
Wir haben sämtliche SiteNodes so angepasst,  
dass wir unsere Messeinrichtungen aus der Ferne 
überwachen können – all das wird zentral über 
das Aggreko Remote Monitoring Centre verwaltet, 
wodurch Sicherheit und Gewissheit verbessert werden.

Von dort aus können wir mithilfe von Echtzeitdaten 
ermitteln, ob wichtige Wartungsmaßnahmen 
durchgeführt werden müssen. Wir geben Ihnen 
die Möglichkeit, diese Daten über unsere Web-App 
anzuzeigen – so bekommen Sie einen Einblick 
und können genau nachvollziehen, wie gut 
unsere Lösung arbeitet.

Das Gerät ist physisch an jedem unserer 
Generatoren angebracht, um Messinformationen 
zu sammeln, und es ist im ARM Centre registriert. 
Dies erfolgt mithilfe von GSM-Kommunikation 
(Mobilfunk) und Datenübertragung via 3G/4G. 
Die beiden Mikroprozessoren im Gerät fungieren als 
Datenmodem und als Micro Controller Unit (MCU).
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Den Fernzugriff 
schützen

Über den Fernzugriff könnten Unbefugte 
die Kontrolle über das Equipment 
erlangen. Messdaten könnten manipuliert 
oder sogar ein Angriff auf unser ARM 
Centre durchgeführt werden – alle 
diese Gefahren könnten zu irreparablen 
Schäden am Equipment oder einem 
Unfall führen, wodurch Ihre und unsere 
Mitarbeiter in Gefahr wären.

Das ist für uns nicht akzeptabel. 
Wir haben daher alle Risiken 
bewertet und hochwirksame und 
solide Gegenmaßnahmen ergriffen, 
um sicherzustellen, dass wir alles 
unter Kontrolle haben.
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Risiko:

Unbefugter Zugriff auf den 
zentralen Server und Kontrolle 
des gesamten Equipments

Lösung: Der zentrale Server wurde als der 
Bereich mit dem größten potenziellen Risiko 
ausgemacht. Im ersten Schritt haben wir daher alle 
Steuerungsfunktionen aus dem Server ausgelagert. 

Die Server selbst stehen im privaten Rechenzentrum 
von Aggreko. Sie arbeiten in einem eigenen 
Netzwerksegment, das von hochmodernen 
Firewalls geschützt wird. Um weiteren Schutz 
gegen alle potenziellen Angriffe zu bieten, werden 
die Server einmal im Jahr oder nach wesentlichen 

Veränderungen einem unabhängigen Pen-Test 
unterzogen. Außerdem werden wöchentliche Scans 
auf Schwachstellen und Web-Sicherheit durchgeführt. 

Der Zugriff auf die Server wird durch die Single 
Sign-on-Lösung von Aggreko authentifiziert, 
wobei die standardmäßige Passwortrichtlinie, die 
Technologieverfügbarkeit und die Benutzerverwaltung 
berücksichtigt werden. Ein kompromittiertes 
Benutzerkonto wäre nur in der Lage, Telemetriedaten 
einzusehen, und dies wiederum wäre weiter 
eingeschränkt, da sich die Sichtbarkeit nur auf den 
Rollenbereich oder die Funktion des Benutzers und 
nicht auf alle Telemetriedaten erstreckt.

Ein weiterer Schritt besteht darin, dass wir die Server 
in unsere internen Audits in Sachen Benutzer- und 
Zugriffskontrolle einschließen.

Risiko:

Unbefugte Kontrolle über 
Equipment und daraus  
folgende Unterbrechungen  
oder irreparable Schäden

Lösung: Die Modems sind festcodiert, sodass sie 
ausschließlich mit dem zentralen ARM-Server 
kommunizieren. Eingehende Verbindungen werden 
nicht akzeptiert, und die Modems wurden unabhängig 
voneinander einem Pen-Test unterzogen, um den Ausschluss 
einer externen Bedrohung über das Internet zu bestätigen.

Um die Gefahr einer kompromittierten Steuerung 
zu eliminieren, wurden alle Steuerungsfunktionen 
aus dem zentralen ARM-Server ausgelagert, sodass 
der Server faktisch als Telemetrieempfänger 
arbeitet. Steuerungsfunktionen können nur lokal 
angesteuert werden, wozu die Ethernet- oder 
Fehlerbehebungsschnittstellen angezapft werden 
müssten. Dies erfordert einen physischen Zugang in 

Echtzeit und umfangreiche Kenntnisse über Firmware und 
Steuerungsabläufe. Eine Kompromittierung ist hier nicht 
so leicht möglich. Mit Blick auf alle möglichen Risiken, 
und seien sie noch so klein, führt Aggreko kontinuierlich 
Überwachungen, Prüfungen und Aktualisierungen durch.

Bei einer Bedrohung durch indirekte Kontrolle besteht das 
theoretische Risiko, dass bösartige Firmware mit geänderter 
Konfiguration aufgespielt wird, die eine Kontrolle ermöglicht. 
Wir haben einen aus der Ferne nutzbaren Breakglass-Prozess 
installiert, der über einen festcodierten Kommunikationskanal 
erfolgt und den Download von einem vorgeschriebenen 
Server oder das Aufspielen neuer/aktualisierter Firmware 
ermöglicht. Es besteht ein kleines, theoretisches Risiko, dass 
bösartige Firmware mit dem Ziel aufgespielt wird, diesen 
Prozess zu imitieren, um eine Aktualisierung durchzuführen. 
Dies entspräche einem Maß an Bedrohung, wie es durch 
einen von staatlicher Seite vorbereiteten Cyberangriff erreicht 
werden würde – und aufgrund unserer kontinuierlichen 
Überwachung ist es sehr unwahrscheinlich, dass ein solches 
Szenario stattfindet. Da unser rund um die Uhr besetztes 
Remote Operating Centre in der Lage ist, fehlende Daten 
oder unnormales Verhalten zu erkennen, würde ein solcher 
Angriff schnell im Keim erstickt werden.
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Risiko:

Unbefugte Veränderung von 
Telemetriedaten und daraus 
folgende Einschränkungen 
bei der Leistungserbringung

Lösung: Die Kommunikation wird nach einem 
geheimen Verfahren verschlüsselt. Für einen 
Angriff wären Vorkenntnisse und ein hohes Maß an 
Entschlossenheit erforderlich.

Sollte dieser Fall eintreten, hätten die kompromittierten 
Telemetriedaten nur geringe Auswirkungen. Jegliche 
manipulierte Alarme oder Leistungsdaten würden nur 
die Möglichkeit zur Fernüberwachung und nicht die 
Leistung beeinträchtigen. Das rund um die Uhr besetzte 
Remote Operating Centre von Aggreko hat die Möglichkeit, 
Anomalien schnell zu erkennen und kann durch Auslösen 
der richtigen Prozesse darauf reagieren.

Unsere Strategien, um Risiken zu minimieren:



Wir streben danach, Ihnen genau die Versorgung mit 
Strom, Heizung, Kühlung und Energie zu bieten, die Sie 
benötigen. Wie alle Sektoren ist auch die Datensicherheit 
im Wandel. Wir konzentrieren uns darauf, Ihnen eine 
solide und komfortable Lösung zu bieten.

Unsere Strategie bedeutet, dass wir in Sachen 
Bedrohungen und Veränderungen einen Blick in die 
Zukunft werfen müssen. Dank unserem engagiertem 
Team aus Experten und unserem Fokus auf 
Digitalisierung befinden Sie sich in besten Händen.

Unsere Priorität sind – unabhängig von Projekt,  
Standort oder Equipment – Sie und Ihr Unternehmen.

Das Fazit:

Das Risiko ist auf die Leistung 
oder den Betrieb eines einzelnen 
Gerätes beschränkt und erstreckt 
sich nicht auf die gesamte Flotte.
Die Entscheidung, die Steuerungsfunktionalität aus 
dem Service zu entfernen, verringert erheblich das 
Risiko, einen betrieblichen Schaden zu erleiden, der 
aus einer entfernten Quelle entsteht. 

Als unabhängige Sicherheitsbewertungen für die 
Modems aktiviert wurden, wurde bestätigt, dass 
der Angreifer sich zuerst physischen Zugang zum 
Generator verschaffen muss, um ein einzelnes Gerät 
kompromittieren zu können. Damit können unsere 
Sicherheitsexperten leicht umgehen.
Im Hinblick auf das Risiko einer direkten, böswilligen 
Kontrolle der Ausrüstung in Echtzeit würde 
dies ein Höchstmaß an Wissen, Ressourcen und 
Entschlossenheit erfordern. Diese Entscheidung über 
das Risiko sollte mit den tatsächlichen Auswirkungen 
einer operativen Kompromittierung der Anlage gegen 
die Komplexität des Angriffs abgewogen werden.

Es besteht kein Risiko für Infrastruktur, Netzwerke 
oder Anlagen des Kunden, da es sich um ein isoliertes 
System handelt, das bei standardmäßiger Anbindung 
über ein Mobilfunk-Datennetzwerk über das Aggreko-
Equipment hinaus keine Verbindungen unterhält.
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Besuchen Sie uns auf aggreko.com, um mit uns Kontakt aufzunehmen

Energie wie, wann und  
wo Sie sie brauchen.


